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LTM

Námitky
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Schůzka

s CEO

To je určitě 

drahé řešení.

Doposud vše 

fungovalo i bez 

toho.

A co z toho bude 

mít náš zákazník?

• Nekupujte další 
výpočetní výkon, 
využijte stávající lépe

• Rychlejší aplikace pro 
zákazníky

• Rychlejší aplikace pro 
zaměstnance

• Víte, že šifrování 
zbytečně vytěžuje vaše 
servery? Lze to 
outsourcovat

• Automaticky zvyšujete 
bezpečnost
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Schůzka

s CTO

Ha, loadbalancer. 

Zbytečně drahé.

Dát do cesty cizí 

krabici? Co když 

vyhoří?

Má to něco navíc 

oproti LB?

• Až 17x rychlejší aplikace

• Ano, ale LB se 
strojovým učením

• Reversní proxy

• Jeden vstupní bod do 
všech aplikací, ať jsou 
kdekoliv

• Vysoká dostupnost

• SSL Offload

• iRules – hotfix, úprava 
provozu, nahrazení 
funkce
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aWAF

Námitky
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Schůzka

s CEO

To je určitě 

drahé řešení.

Doposud vše 

fungovalo i bez 

toho.

A co z toho bude 

mít náš zákazník?

• Vliv na značku a pověst

• Ztráta konkurenční 
výhody

• Vývojáři jedou na 
rychlost, ne bezpečnost

• Co když vše přestane 
fungovat na hodinu? A 
co na celý den?

• Co když se data Vašich 
zákazníků objeví 
veřejně?

• Změna ceny/popisku?

• Zákon…?
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Schůzka

s CTO

Již mám NG 

Firewall – chrání i 

appku.

Nedávno jsem 

koupil IPS.

Loadbalancer?

• OWASP 10 - Injection

• Zero Day

• Boti skenující aplikaci

• Outloň útočí

• Credential Stuffing

• L7 DDoS

• Respektuje firewall 
jednotlivé aplikace?

• Behaviorální analýza

• Kolik stojí minuta 
výpadku? (BCM)

• Vše na jednom místě -
snadná správa

• Schovejte aplikaci za F5

• Cool thing… :)
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APM

Námitky
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Schůzka

s CEO

To je určitě 

drahé řešení.

Doposud vše 

fungovalo i bez 

toho.

A co z toho bude 

mít náš zákazník?

• Přehled, kdo z externistů 
kam přistupuje

• Konec hesel na 
lístečcích

• Vícefaktorová
autentizace

• Integrace s Cloud
službami

• BYOD
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Schůzka

s CTO

Tohle jsem vyřešil 

jinak

Teď to bude 

technické a já si vás 

„namažu na chleba“

BYOD je u nás 

zakázán

• SSL VPN

• SSO 

• Mnoho aplikací vs. 
mnoho oprávnění (i vůči 
Active Directory)

• OTP (vygeneruje sms)

• Session management 
pro aplikace (Mezi APM a 
uživatelem)

• Step-UP autentizace 
(+Captcha)

• BYOD – vybrané služby 
pro všechny na pár kliků

• Použití pro napojení do 
všech Cloudů
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Finance a pojišťovnictví

Kdo je zákazník?
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FIN a POJ

Stav:

• Citlivé informace klientů

• Spousta interních a externích aplikací

• Mnoho typů přístupu

• Důraz na vysokou dostupnost

Rizika:

• Mediální pozornost (negativní)

• Ztráta důvěryhodnosti

• Nefunguje aplikace = klient odchází

• Zvýšená pozornost útočníků a robotů
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Logistika

Kdo je zákazník?
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LOGISTIKA

Stav:

• Spousta přihlašovacích informací

• Kritický portál

• API propojení 

• Nepořádek v IT?

Rizika:

• Zastavení hlavního zdroje obživy (portál)

• Odposlech informací přes API

• Útočník nepředpokládá větší odpor

• Negativní mediální pozornost
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eSHOP

Kdo je zákazník?
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eSHOP

Stav:

• Spousta přihlašovacích informací

• Kritická hlavní aplikace (shop)

• Citlivé údaje o klientech

• Platební styk

• Nepořádek v IT?

Rizika:

• Zastavení hlavního zdroje obživy (shop)

• Změna parametru – 10.000 Kč vs. 10,000 Kč

• Cíl mnoha typů Botů

• Útočník má mnoho přístupových cest

• DDoS (Brute i sofistikovanější)
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Malá státní správa

Kdo je zákazník?
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MALÁ ST. 
SPRÁVA

Stav:

• Jednoduché portály

• Snaha o levná řešení

• Citlivé informace

• Politicky citlivý jakýkoliv přešlap

Rizika:

• Vyzrazení informací

• Změna parametru

• Boti na dotační tituly
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Velká státní správa

Kdo je zákazník?
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VELKÁ ST.
SPRÁVA

Stav:

• Jednoduché portály a složité portály

• Dá se tvarovat use case

• Citlivé informace o všech

• Politicky velmi citlivý jakýkoliv přešlap

Rizika:

• Vyzrazení informací

• Změna parametru

• Boti všude

• Malware v koncovém zařízení

• Přihlašovací údaje vysokých činitelů
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Média

Kdo je zákazník?
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MÉDIA

Stav:

• Jednoduché portály a složité portály

• Mediální pozornost konkurence je citlivá věc

• Přihlašovací údaje

• Platební styk

Rizika:

• Vyzrazení informací

• Změna parametru

• Boti



23

eCommerce

Kdo je zákazník?
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eCOMMERCE

Stav:

• Aplikace je vše

• Platební styk

• Citlivé informace o firmách

• Důraz na vysokou dostupnost

Rizika:

• Jakýkoliv výpadek má řetězovou reakci –
klient ztracen

• Změna parametru

• Boti

• DDoS

• Mobile App
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Kdo je konkurent?
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Konkurence
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Minimální projekt?
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Malý projekt
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Alef TRAINING
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Nabídka



Děkuji za pozornost!


